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VILNIAUS MIESTO SAVIVALDYBES ADMINISTRACIJOS
TARPINSTITUCINIO BENDRADARBIAVIMO KOORDINAVIMO SKYRIUS

Vilniaus miesto bendrojo ugdymo jstaigy 2021-03-01 Nr. A51-  /21(3.3.2.26E-AD17)
vadovams, Vaiko gerovés komisijy
pirmininkams

Kopija:
Bendrojo ugdymo skyriui

DEL REKOMENDACIJU SIEKIANT UZKIRSTI KELIA VAIKU ISNAUDOJIMUI
INTERNETE

Tarpinstitucinio bendradarbiavimo koordinavimo skyrius (toliau — Skyrius), atsizvelgdamas j
Lietuvos Respublikos vidaus reikaly ministerijos prasymg, dalijasi metodine informacija siekiant
uzkirsti kelig vaiky iSnaudojimui internete.

Nuo to momento, kai vaikai turi prieigg prie bet kokio elektroninio prietaiso (neSiojamojo
kompiuterio, plansetinio kompiuterio ar mobiliojo telefono), reikia atsizvelgti j saugumo aspektus,
susijusius su jy narSymu internete. Visada egzistuoja tam tikras zalingy pasekmiy rizikos laipsnis,
todél vaikams reikia pasiiilyti priemoniy, padedanciy jiems apsisaugoti, taciau ir suaugusiems reikia
i8likti budriems, kad pavykty laiku nustatyti iSkilusia seksualinés prievartos internete problema.

Ispanijos nacionalinis kibernetinio saugumo institutas (INCIBE) pradéjo naujg informuotumo
didinimo kampanijg #StopChildAbuse, siekdamas sustabdyti nepilnameciy prievartg ir seksualinj
isnaudojima internete ir uzkirsti jam kelia. Si kampanija buvo sukurta kartu su eksperty grupe,
iskaitant Europos kibernetiniy nusikaltimy centra (EC3), vykdant Europos Sajungos projekta
4ANSEEK (Teismo ekspertize prie$ seksualinj vaiky i$naudojimg). Kampanija apima jvairig vertinga
informacing medziaga, tokia kaip tinklarascio jrasai, grafika ir vaizdo jrasai, taip pat vadovas, skirtas
daugiausia zmonéms, dirbantiems su vaikais, taip pat medziaga, skirta edukaciniams uzsiémimams
klaséje. Pagal tiksling grupe §i medZiaga suskirstyta j keturis blokus (apZvalga, nepilnameciai, Seimos
ir pedagogai) ir yra prieinama dviem kalbomis — angly ir ispany:

e angly kalba: https://www.incibe.es/en/stop-child-abuse
e ispany kalba: https://www.incibe.es/stop-abuso-menores

Lietuvos Respublikos vidaus reikaly ministerija kviecia susipaZinti su mokomaja medziaga
siekiant geriau suprasti, kaip spresti problema, nustatyti galima rizika ar situacijas ir prireikus ieSkoti
pagalbos; taip pat informuoja, kad norint gauti daugiau patarimy, galima sekti Europola ,, Twitter*
adresu @ EC3Europol arba susisiekti el. p. maria.sanchez@europol.europa.eu.
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Skyrius, bendradarbiaudamas su Vilniaus miesto savivaldybés administracijos UZzsienio rysiy
skyriumi, leidinj ,,Seksualiné prievarta pries vaikus ir jy iSnaudojimas internete® iSverté j lietuviy
kalba (pridedama).

Dékojame uz bendradarbiavima.

PRIDEDAMA. 26 lapai.

Skyriaus patar¢ja Lina Pupeliené

Erika Stroliené, tel. (8 5) 211 2234, el. p. Erika.Stroliene@Vilnius.Lt
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Seksualiné prievarta pries vaikus ir jy iSnaudojimas

Apie Sj vadovag

@.2 Tikslas

Sia monografija siekiama i$analizuoti seksualinés prievartos pries$ vaikus ir jy
iSnaudojimo internete problema. Jos tikslas — padéti su vaikais ir paaugliais
dirbantiems specialistams suprasti, kaip vyksta seksualinis iSnaudojimas internete,
taip pat gerinti jgudzius uzkirsti kelig jvairioms Siuo metu egzistuojanCioms
iSnaudojimo situacijoms ir j jas reaguoti, taip pat prisidéti prie geresnio visuomenés
Svietimo.

Sis leidinys yra Europos projekto 4NSEE
) kampanijos #StopChildAbuse www.incibe.

© Autorysté

Prie monografijos ir kitos kampanijos ,Sustabc
medziagos rengimo prisidéjo eksperty darbo g

Manuel Ransan, Cristina Gutiérrez ir Carlos
saugumo instituto (INCIBE); Mafalda Valer
nukentéjusiesiems asociacijos (APAV); leite
EMUME (Centrinés motery ir nepilnameciy
techninis skyrius; Cuerpo Nacional de Policia;
Sanchez i§ EUROPOLO Europos kibernetiniy
UNICEF Ispanija; Alejandra Pascual ir Selma |
prevencijos asociacijy federacijos (FAPMI)
ONLINE, vadovaujancios tyrimy grupes, tiria
iSteklius.

s incibe_ ~

INSTITUTD WACIOKAL DE CIBERSECURIDAD

https://www.incibe.es

} unicef &
Apoio a Vitima https://apav.pt/ para cada nino

’
https://lwww.guardiacivil.es

https://www.policia.es/

g https://pulizija.gov.mt/en/

APAV

J ‘.

Co-financiado por el Fondo de Seguridad

-Imerior de Ia Unidn Europea Stint
Apoio i Vitima



https://4nseek.incibe.es/
http://www.incibe.es/en/stop-child-abuse
https://www.incibe.es/
https://apav.pt/
https://www.guardiacivil.es/
https://www.policia.es/
https://pulizija.gov.mt/en/
https://www.fapmi.es/
https://www.ecpat-spain.org/
https://www.ehu.eus/es/web/eukidsonline/
https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/participating-countries/national-languages/spain
https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/participating-countries/national-languages/spain
https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/participating-countries/national-languages/spain
https://www.unicef.es/
https://www.unicef.es/infancia-tecnologia
https://www.europol.europa.eu/

L4 4

Seksualiné prievarta pries vaikus ir jy iSnaudojimas

Apie Sj vadovag

Kaip cituoti §j vadova. Informuotumo darbo grupé, 4NSEEK projektas. Seksualiné
prievarta prieS vaikus ir jy iSnaudojimas internete. 4NSEEK analizé Ispanijos
nacionalinis kibernetinio saugumo institutas (INCIBE), Portugalijos paramos
nukentéjusiesiems asociacija (APAV), Guardia Civil (Centriné motery ir nepilnameciy
palaikymo ir tyrimo grupé EMUME, Teismy policijos techninis skyrius), Cuerpo
Nacional de Policia, Maltos policijos pajégos, EUROPOLO Europos kibernetiniy
nusikaltimy centras (EC3), UNICEF Ispanija, Ispanijos vaiky netinkamo elgesio
prevencijos asociacijy federacija (FAPMI) ECPAT Ispanija ir EU KIDS ONLINE,
vadovaujanti tyrimy grupé, tirianti vaikus ir naujus Basky krasto universiteto
iSteklius. Ledn (Ispanija). 2021 m.

Turinio licencija

Sis leidinys yra Instituto Nacional de Ciberseguridad (INCIBE) nuosavybé ir juo
galima naudotis pagal ,Creative Commons“ tarptautine ,Attribution-
NonCommercial-ShareAlike 4.0 licencijg. Todél §j karinj leidZziama kopijuoti, platinti
ir vieSai paskelbti Siomis sglygomis:

Priskyrimas. Tretieji asmenys gali iS dalies arba visiSkai atgaminti Sio leidinio
turinj, paminéje jo kilme ir pareike aiSkig nuroda j INCIBE ir jo interneto svetaine
https://www.incibe.es.

Toks priskyrimas nereiskia, kad INCIBE padeda tre¢iajam asmeniui ar jj remia
jam naudojantis jo darbu.

Naudojimas nekomerciniais tikslais. Originali medziaga ir visi ja naudojantis
sukurti iSvestiniai kariniai gali bati platinami, kopijuojami ir rodomi su sglyga, kad jie
nenaudojami komerciniais tikslais.

Dalijimasis panasSiais budais. Jei Sis kdrinys pakeiCiamas, transformuojamas
arba sukuriamas iSvestinis karinys, jis gali bati platinamas tik pagal Sig licencija.

Jei kdrinys naudojamas pakartotinai arba platinamas, turi bati aiSkiai nurodytos
Sio kurinio licencijos sglygos. Gavus INCIBE, kaip autoriy teisiy turétojo,
leidima, kai kurios sglygos gali bati netaikomos.
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1. Vaiky seksualinés prievartos ir iSnaudojimo internete
aplinkybés

1.1 Jvadas

Seksualiné prievarta prie$ vaikus internete egzistuoja
realybéje. Kasdien platinamas turinys, vaizdai ir vaizdo
jra8ai, kuriuose vaikai vaizduojami kaip tragiSkai nukentéje
nuo seksualinés prievartos.*

Tai situacija, su kuria sunku susitaikyti, ypac atsizvelgiant |
tai, kad surasta ir konfiskuota vaiky seksualinés prievartos
medziaga yra tik ledkalnio virStnéz. Daug daugiau tokiy
nusikaltimy lieka nepastebéti gyventojy daugumos ir
kiekybine prasme:, tiek labai jvairiomis aplinkybéemis,
kuriomis  internete  vykdoma  prievarta.  Daugelis
suaugusiyjy, jskaitant su vaikais dirbancius specialistus,
nesuvokia Sios problemos, nes tai klausimas, kurj daugelis
veikiau ignoruoja, kadangi jis itin sudetingas ir opus. Tuo
paCiu metu vis dazniau manoma, kad tai rimta, taciau
tolima problema.

1.2 Problema

Seksualiné prievarta pries vaikus ir jy iSnaudojimas
internete — tai seksualinés prievartos atvejai, su kuriais
susiduria jaunesni nei 18 mety asmenys, tokiy prievartos
vaizdy ar vaizdo jrasy gamyba ir jy platinimas interneter.
Seksualinés prievartos prie§ vaikus ir jy iSnaudojimo
atvejai apima raginimg ar prievartg  dalyvauti
seksualiniuose veiksmuose, prekybg vaikais seksualiniais
tikslais, = komercinj seksualinj iSnaudojimg,  kitus
seksualinius veiksmus, seksualinius vaizdus ar medziagg'.

1. UNICEF. Vaikai skaitmeniniame pasaulyje. Pasaulio vaiky padétis 2017 m.
https://www.unicef.org/publications/files/SOWC_2017_ENG_WEB.pdf

2.Europolas. Prievarta ir prievartavimas internete kaip nusikaltimo, kuris paveikia vaikus, forma: teisésaugos perspektyva
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforceme nt-
perspective

3. Interneto stebéjimo fondas. 2018 m. metiné ataskaita. Vieng kartg per metus. https://www.iwf.org.uk/sites/default/files/reports/2019-04/Once upon a
year - IWF Annual Report 2018.pdf

4. INHOPE. 2019-yjy metiné ataskaita.
https://inhope.org/media/pages/the-facts/download-our-whitepapers/e09e3a0238-1603115653/2020.10.19_ih_annualreport_digital.pdf

s. Pagrindinés 4NSEEK eksperty darbo grupés iSvados

s. Europolas. Vaiky seksualinis iSnaudojimas https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation

7.Jungtinés Tautos. Vaiko teisiy konvencija. 34 straipsnis. https://www.ohchr.org/Documents/Professionallnterest/crc.pdf
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Pagal Europos teisine sistemg: tokiais atvejais |
vaikus, turéjimas arba ketinimas jsigyti tokios
taip, kad tai tapty jmanoma.

Si sgvoka yra glaudziai susijusi su kitomis:

Seksualiné prievarta pries vaikus ir jy Viliojimas internetex
prievartavimass»

Tai procesas, kurio metu suaugusysis uzmezga
rys$j su vaiku ar paaugliu internete, o suaugusysis
gali netgi apsimesti kitu vaiku, siekdamas
uzmegzti pasitikéjimo santykius, kad véliau galéty
ji Santazuoti seksualiniais tikslais.

Santazas, siekiant i$ vaiky ir paaugliy gauti seksualinio atspalvio vaizdus ar
vaizdo jradus, susitikimai fizinei prievartai taikyti ar pinigams gauti. Santazas
pasireiskia grasinimais, pvz., vieSai atskleisti pirmiau gautus intymius vaiko
atvaizdus (prisipazinimus, nuotraukas ir kt.).

Paties sukurtas seksualinis

Seksualinés prievartos pries vaikus Urinvs
v: uril B
medziaga» y
) ) ) ) o ) o Atvejai, kai vaikai ir paaugliai fotografuoja save
Ta.| tur!nys, kur{ame !'odorr?llseksualmes p.rlevgrtos_ [P kompromituojanéiomis pozomis ar seksualiniais tikslais. Jis
va‘lk'us |r'paaugllu§' Ve'ks":”a' s (a'rl:')a) dauglau5|.a d.emeS|.o apima savanori$kai ir prievarta sukurtg turinj. Visada kyla
skiriama jy genitalijy ar i3angés sritims (CSAM), jskaitant ir pavojus, kad toks turinys gali biti platinamas internete ar
vaiky seksualinio iSnaudojimo medziagg (CSEM). Be to Sis internete ir taip kelti rizikg vaikams arba biti naudojamas
terminas apima ir kitg jprasto ar kasdienio pobudzZio turinj, kaip kity asmeny prievartavimo priemoné.
naudojama seksualiniais tikslais.

Seksualiné prievarta prieS vaikus internete yr.
astréjanti problema+, kurig lemia technologijy p
internetas. Tai visiems gyventojams visame
prieinama priemone, sudaranti sglygas neribota
sieny ar laiko apribojimy. Be to, kasdien sukuri
metodai ir taikomosios programos. Nors jie
specialiai skirti nusikalstamai veiklai vykdyti, gal
naudojami piktnaudziaujamo pobudzio turiniu
platinti. PavyzdZiui, rySio paslaugos naudojamc
zaidimuose, kuriuose vyksta pokalbiai ir ben
vaizdo skambuciais, kuriais piktnaudziaujant skle
intymus ar seksualinio atspalvio kity asmeny turi
sutikimo.

8.2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/93/ES dél kovos su seksualine prievarta prie$ vaikus, jy seksualiniu c)()
iSnaudojimu ir vaiky pornografija http://data.europa.eu/eli/dir/2011/93/2011-12-17

9. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. H.4.1ll skyrius. Vaiky seksualinis prievartavimas.
http://luxembourgguidelines.org

10. Europolas. Seksualiné prievarta prie$ vaikus ir jy prievartavimas internete
https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation/online-sexual-coercion-and-extortion-of-children

11. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. H.4.i skyrius ,Viliojimas*.
http://luxembourgguidelines.org

12. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. F.4.i skyrius ,Seksualinés prievartos prie$ vaikus
medziaga ir vaiky seksualinio iSnaudojimo medziaga“ ir F.4.iii skyrius ,Seksualizuoti vaiky atvaizdai ir vaiky erotika®. http://luxembourgguidelines.org

13. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. F.4.iv skyrius. Savo paties sukurtas seksualinis turinys
(medziaga). http://luxembourgguidelines.org http://luxembourgguidelines.org

14. Europolas. Vaiky seksualinis iSnaudojimas. https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/child-sexual-exploitation

15. ES vaikai internete 2020 m. Tyrimo rezultatai i$ 19 Saliy. https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-eu-2020.pdf
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Galiausiai reikia pabrézti didele rizikg kelianCig veiklg, pvz., sekstinggis (sa
siuntimg internetu) arba vaikus, kurie socialiniuose tinkluose:z sitlo savo suku

Tarp vaiky tai tampa socialiai normalu. Taciau iS tiesy pazeidéjams yra ne
medziagos. Kiekviena (-s) sukurta (-s) arba pasidalyta (-s) intymi nuotrauk
nekontroliuojamam platinimui, prievartavimui ar piktnaudziavimui.

Daugiau informacijos apie
populiarinimo ir turinio pateikimo
badus:

Dabartinés tendencijos

Procesai, kuriais naudojamasi siekiant
suvilioti ir gauti seksualinés prievartos
medziagos, vyksta vis greiciau, ir vienu metu
paveikia daug nukentéjusiyjy is20. Pazeidéjai
daznai veikia metodiSkai ir savo metodus

12 PUSLAPIS

Tévai mazai zino apie seksualinés prievartos

internete rizikais. Jie vertina tokig situacijg
kaip labai rimtg, taCiau mano, kad ji tolima
arba labai mazai tikétina, kad ji gali
susiklostyti artimiausioje aplinkoje ir paveikti

vienu metu arba paeiliui kartoja su Simtais
internetu besinaudojancéiy vaiky. Taip didéja
tikimybe gauti turinio, todél labiau tikétina,
kad tai bus veiksminga ir produktyvi praktika.

jy vaikus. Dél tokio jsitikinimo gerokai sunkiau

didinti informuotumg apie problema, kaip

uzkirsti  jai  kelig, nustatyti galimus

piktnaudziavimo pozymius ir kovoti su ja, kai ji

kyla.
.
i

16. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. F.4.v skyrius. ,Sekstingas*.
http://luxembourgguidelines.org

17.Kas yra OnlyFans? Kg turi Zinoti tévai
https://www.internetmatters.org/hub/news-blogs/what-is-onlyfans-what-parents-need-to-know/

18. EUKidsOnline. Las familias en la convergencia mediatica: competencias, mediacién, oportunidades y riesgos online.
https://www.is4k.es/sites/default/files/contenidos/informe-eu-kids-online-mediacion.pdf

10. Vaiky iSnaudojimo ir internetinés apsaugos centras. Vaiky seksualinio iSnaudojimo ir prievartos pries vaikus grésmés vertinimas. 2013 m. birzelis
https://www.norfolklsch.org/wp-content/uploads/2015/03/CEOP_Threat-Assessment_CSE_JUN2013.pdf

20. Thorn. Sekvestracija. 2017 m. apklausos, kurioje dalyvavo 2 097 iSgyvene asmenys,
santrauka https://www.thorn.org/wp-
content/uploads/2019/12/Sextortion_Wave2Report_121919.pdf
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1. Vaiky seksualinés prievartos ir iSnaudojimo internete
aplinkybés

1.3 Nuo seksualinés prievartos internete nukentéjusiesiems vaikams budingi
bruozai

Prie§ imantis tolesniy veiksmy bdtina pabrezti, kad nuo  Aiskus {0 pa

seksualinio  iSnaudojimo ar iSnaudojimo internete laikoma no

nukentéjusiy vaiky tipiSko profilio néraz. Tai gali jvykti  IytiSkuma a

bet kokio amziaus vaikui i§ bet kokios Seimos ar  autoobjek

gyvenancCiam bet kokiomis socialinémis ir ekonominemis

salygomis. Siais laikais vis labiau nyksta ribos, skiriancios Egzistuoja

ankstyvajg vaikyste, paauglyste ir jaunyste, o vaikai ir  paaugliams

paaugliai plaCiai naudojasi internetu. Tiesg sakant, visuomeneés

4ANSEEK projekto eksperty grupés iSvados rodo, kad ir |aisvalai

probleminés situacijos labai skiriasi pagal daznj ir pobudj,  pilnametrazi

atsizvelgiant j vaiko individualias savybes, pvz., lytj ar

amziy. Net suzinoje
savo priva

Pavyzdziui, buty logiska manyti, kad nusikaltimy, jvykdyty  pakoreguoja

naudojantis prijungtais jrenginiais, daznis palaipsniui tikryjy pranes

didéja su amziumi ir vis labiau plintant tokiy technologijy

naudojimui. Sis jprotis padidinty ry$io su nepazjstamais

zmonémis tikimybe, siejamg su paauglystéje |jprastu

padidéjusiu susidoméjimu seksualumu.

TacCiau turinio, sukurto tiesiogiai taikant seksualine
prievartg ir seksualizuotas bendro ar kasdienio turinio 22,
pvz., vaizdy ar vaizdo jrasy, kuriais Seimos dalijasi
internetu ar socialiniuose tinkluose (angl. sharenting), arba
kitoje vaiky ir paaugliy socialinéje aplinkoje naudojimas
paveikia vis jaunesnius vaikus.

Paauglysté — tai Zmogaus raidos ir lytinés tapatybes
formavimosi laikotarpis, kuriam bddingas vis didesnis
susidoméjimas seksualumo tyrinéjimu, todél paaugliai gali
galiausiai priimti iSSG j pavojingas
situacijas, kas suaugusiesiems tikétina maziau. Kiti Sio
etapo aspektai, pvz., sunkumai numatant galimas
bdsimas savo veiksmy pasekmes, gali paskatinti jaunimg
priimti rizikingus sprendimus, pazeisti taisykles ar socialiai
priimtinas ribas.
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21. Europolas. Seksualiné prievarta ir prievartavimas internete kaip nusikaltimo, kuris paveikia vaikus, forma: teisésaugos perspektyva
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-
enforcement-perspective

22.,Red Barnet®. Everyday pictures of children in sexualizing context 2020
https://storage.eun.org/resources/upload/359/20200512_110302149_359_Everyday_pictures_SCDK.pdf

23.,Common Sense Media“. Cuties https://www.commonsensemedia.org/movie-reviews/cuties

24. EUKidsOnline. Actividades, mediacién, oportunidades y riesgos online de los menores en la era de la convergencia mediatica.
https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-2018. pdf

~

N ;

+incibe / Co-financiado por i Fondo de Seguridad
Interior de la Unién Europea


https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
https://storage.eun.org/resources/upload/359/20200512_110302149_359_Everyday_pictures_SCDK.pdf
https://www.commonsensemedia.org/movie-reviews/cuties
https://www.is4k.es/sites/default/files/contenidos/informe-eukidsonline-2018.pdf

L 4 4

Nusikaltéliai gerai zino visus Siuos veiksnius ir budingus bruozus
apgaulés, sialymy ir grasinimy, Santazo ir prievartos forma.
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Su seksualine prievarta internete galima susidurti esant
bet kokio amziaus, taCiau 4NSEEK eksperty grupe
pabrézé tam tikrus duomenis.

Seksualinés prievartos pries vaikus
medziagos kurimas

Tai gali turéti jtakos bet kokio amziaus vaikams,
dazniau tiems, kuriy padétis labiau pazeidziama, ir
vis dazniau — berniukams ir mergaitems iki 2 mety
amziaus. Vaiky ir paaugliy seksualinio iSnaudojimo,
susijusio su kelionémis ir turizmu Piety Azijoje ir
Piety Amerikoje, poveikis yra didelis, budinga
iSaugusi tendencija tiesiogiai transliuoti seksualine
prievartg prie§ vaikus, jskaitant uZsakomag
seksualine prievartg prie$ vaikuszs.

Viliojimas

DazZnesni procesai, palengvinantys 10 mety ir
vyresniy vaiky vertimg atlikti seksualinius veiksmus
ir jy prievartavimg. Kaip paaiSkinta veéliau, kai
kuriais atvejais tai gali bati susije su menkos
savigarbos, paty€iy mokykloje ir savizalos
problemomis.

Vaiko vertimas atlikti seksualinius
veiksmus ir prievartavimas

Nukentéjusiyjy skaiCius tarp 14 mety ir vyresniy
vaiky didéja. Kai kuriais atvejais tai gali bti siejama
su be sutikimo platinamu intymiu arba seksualiniu
turiniu vykdant sekstingg ir seksualines patycias
kibernetinéje erdvéje.

Paciy sukurtas seksualinis turinys,
susijes su vaikais ir paaugliais
(sekstingas)

DaZniau pasitaiko tarp 14 mety ir vyresniy vaiky.

Vienas i$ veiksniy, dél kuriy vaikai ver€iami sukurti
tokia medziagg, yra bendraamziy pripazinimo
poreikis (galblt susijes su savigarbos trikumu),
bendraamziy keitimasis intymia medziaga arba
spaudimas verciant atlikti seksualinius veiksmus,
grasinant ir prievartaujant.

Prasidéjus prievartai, vaikai, kuriems atrodo sunku ar nejmanc
jie susiduria, yra labiau pazeidziami, kaip ir vaikai, kurie nega
socialiné parama.

25. Europolas. 2020 m. organizuoto nusikalstamumo internete grésmés vertinimas (IOCTA)
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020

26. Red.es: Monografico Grooming https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes.

27. ,Save the Children“. Abuso sexual infantil: Manual de formacién para profesionales
https://www.savethechildren.es/sites/default/files/imce/docs/manual_abuso_sexual.pdf

28.Online risk, harm and vulnerability: Reflections on the evidence base for child Internet safety policy.
http://eprints.Ise.ac.uk/62278/1/ Ise.ac.uk_storage_LIBRARY_Secondary_libfile_shared_repository_Content_Livingstone,%20S_Online%20risk_Livin
gstone_Online%20risk_2015.pdf
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1. Vaiky seksualinés prievartos ir iShaudojimo internete

aplinkybés

1.4 Seksualinés prievartos pries vaikus internete medziagos rusis

Internete randamg seksualinés prievartos pries vaikus ir
paauglius medziagg sunku skirstyti j kategorijas, nes Sis
klausimas sudétingas ir itin opus. Bet kuriuo atveju, svarbu
Sig problemg spresti, kad visuomené daugiau apie jg
Zinoty ir baty skatinama aktyvi prevencija.

Seksualinés prievartos pries vaikus medziaga, gauta
piktnaudziaujant kontaktu

Aiskiai seksualinio atspalvio vaizdai ar vaizdo jrasai,
sukurti asmeniskai ir gauti piktnaudziaujant valdzia pries
vaikg, naudojant emocine prievartg ar priverstinius
veiksmus, susijusius su psichologiniu ar fiziniu smurtu.

Seksualinio iSnaudojimo medziaga, gauta apgaulés
bidu, grasinant, veréiant atlikti seksualinius veiksmus
ar prievartaujant per interneta

Aiskiai seksualinio atspalvio vaizdai ar vaizdo jrasai,
kuriuos sukdre vaikas, verCiamas atlikti seksualinius
veiksmus, kuris buvo priverstas tg atlikti del patycCiu,
viliojimo ir prievartavimo. Neskelbtina nuotrauka arba kokia
nors pirmiau gauta konfidenciali informacija arba paslaptis
paprastai naudojama kaip priemoné priversti vaikg pateikti
kitg, aiSkesnj turinj ar pinigus mainais uz tai, kad
informacija nebus atskleista vaiko aplinkoje ar paviesinta
internete=.

Savanoriskai paties sukurtas seksualinis turinys,
susijes su paciu vaiku arba paaugliu

Nuotraukos ar vaizdo jrasai, kurie yra aiSkiai seksualinio
turinio arba turi seksualinj atspalvj, kuriuos sukuria vaikas
sekstingo metu, iSplatinti be sutikimo — atsitiktinai arba tokj
turinj gavusiam asmeniui jj platinant be sutikimo.

Kasdienis turinys, pateikiamas seksualizuotame
kontekste

|prastos (-i) ar kasdienés (-iai) nuotraukos ar vaizdo jrasai,
uzfiksuoti be seksualiniy ketinimy ir neturintys aiSkaus
seksualinio atspalvio. Juos sukuria patys vaikai arba Kiti
asmenys savo aplinkoje, o tada jie paskelbiami arba
saugomi skaitmeninéje laikmenoje.

20. Europolas. Seksualiné prievarta ir prievartavimas internete kaip nusikaltimo, kuris paveikia vaikus, forma. Teisésaugos perspektyva
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforceme
nt-perspective

30. Oficialus , YouTube" interneto dienorastis. Daugiau informacijos apie misy veiksmus, susijusius su nepilnameciy saugumu ,YouTube"“.
https://blog.youtube/news-and-events/more-updates-on-our-actions-related-to
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Taigi, akivaizdu, kad seksualinés prievartos pries vaik
pozuojama i§ dalies ar visiSkai apsinuoginus, turinio, kurie
gali dalyvauti kiti vaikai, suaugusieji ir net gyvanai, taip pa

Pagrindinés tarptautinés seksualinés prievartos
pries vaikus medziagos klasifikavimo sistemos yra
Sios:

| INTERPOLO ,Baseline*: — pagrindinis
tarptautinis standartas.

JK bausmiy patariamosios grupes
skalés=, klasifikacija nusikalstamumui
jvertinti.

COPINE Klinikine skale=, klasifikacija, pagal
kurig vertinamas galimas poveikis
nusikaltéliams ir nukentéjusiems.
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a1 Kvinslando nuosprendziy patariamoiji taryba. Vaiky iSnaudojimo medziagos klasifikavimas priimant nuosprendzius
https://www.sentencingcouncil.gld.gov.au/_data/assets/pdf_file/0020/512714/QSAC-CEM-consultation-paper.pdf

32. Nuosprendziy taryba. Seksualiniy nusikaltimy apibadinimo gairés
https://www.sentencingcouncil.org.uk/wp-content/uploads/Sexual-offences-definitive-guideline-Web. pdf
33. Projektas COPINE. Pedofiliniy nuotrauky kolekcijy tipologija

https://lwww.researchgate.net/profile/Ethel_Quayle/publication/237641206_Typology_of_Paedophile_Picture_Collections/links/00463528a5f4a8
b866000000/Typology-of-Paedophile-Picture-Collections.pdf

34. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. F.4.ii skyrius. Kompiuteriu ar skaitmeniniu badu sukurta
vaiky seksualinés prievartos medziaga. http://luxembourgguidelines.org
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https://www.sentencingcouncil.qld.gov.au/__data/assets/pdf_file/0020/512714/QSAC-CEM-consultation-paper.pdf
https://www.sentencingcouncil.org.uk/wp-content/uploads/Sexual-offences-definitive-guideline-Web.pdf
https://www.researchgate.net/profile/Ethel_Quayle/publication/237641206_Typology_of_Paedophile_Picture_Collections/links/00463528a5f4a8b866000000/Typology-of-Paedophile-Picture-Collections.pdf
https://www.researchgate.net/profile/Ethel_Quayle/publication/237641206_Typology_of_Paedophile_Picture_Collections/links/00463528a5f4a8b866000000/Typology-of-Paedophile-Picture-Collections.pdf
http://luxembourgguidelines.org/
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1. Vaiky seksualinés prievartos ir iShaudojimo internete
aplinkybés

1.5 Viliojimo ir seksualinés prievartos medziagos pries vaikus gavimo budai

Metodai, kuriais naudojamasi norint jsigyti ar priversti kitus
kurti tokj turinj, yra jvairds, o pazeidéjams budingas
karybiSkumas. Tai gali bati ir paprasti metodai, pavyzdziui,
kasdienio turinio paieSka internete, aiSkus susisiekimas su
vaikais internete, sudeétingos, kruopSciai parengtos
strategijos, kuriomis siekiama pritraukti jy démesj, juos
apgauti, o tada daryti jiems spaudima.

Asmeniskai gauta seksualinés
prievartos prie$ vaikus medziaga

Vienas i§ dazniausiy bady sukurti tokj turinj yra pagrjstas
fiziniu kontaktu su vaikais ir paaugliais seksualines
prievartos situacijoje. Taikydamas prievartg vaikui,
nusikaltélis naudojasi artimais santykiais arba galia
nukentéjusiojo atzvilgiu, gali naudoti Zodinj smurta,
emocine ir dvasine prievartg arba fizine jéga, apgaudineti
ir uztikrinti slaptumass, taip pat gali jrasyti aiSkius prievartos
vaizdus ar vaizdo jra8us asmeniniam vartojimui ir
iSnaudojimui internete. Gali bati aiSkiai verCiama laikytis
slaptumo arba jo gali bati laikomasi dél jvairiy priezasciy:
nukentéjusysis neatpazjsta situacijos, bijo, gedijasi, jaucia
kalte ir kt.

Agresorius gali buti Seimos narys, vaiko aplinkoje dirbantis
specialistas arba asmuo, Kkuris susisieké su vaiku
internetu, vaikg viliodamas, naudodamas prieS |
seksualine prievartg ar prievartaudamas. Tai taip pat gali
bidti asmuo, kuris palaiko rySius su pazeidziamomis
Seimomis, kad galéty pasirinkti galimas aukas, arba gali
priklausyti vaiky paieSkos tinklui seksualinio iSnaudojimo
tikslaisss. Taip pat gali bati tiesiogiai transliuojama internetu
arba seksualiné prievarta prieS vaikus ir paauglius
vykdoma pagal uzsakymags,, arba seksualinis vaiky
iSnaudojimas vykdomas kelioniy ir turizmo aplinkybémiszs,
net kai keliauja ir pats agresorius

35. Australijos Seimos studijy institutas. Seksualinés prievartos pries vaikus prevencijos (5’
konceptualizavimashttps://acuresearchbank.acu.edu.au/download/5bb2f7760724b150face97eef3bfIafcfd4ch50e87d7fbab4096c71055¢5¢82¢/1704205/0A_Quad
ara_2015_Conceptualising_the_prevention_of_child_sexual.pdf

36. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. K skyrius. Prekyba vaikais.
http://luxembourgguidelines.org

37. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. G skyrius. Tiesioginé seksualiné prievarta pries vaikus internete.
http://luxembourgguidelines.org

3s. Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos terminologijos gairés. | skyrius. Vaiky seksualinis iSnaudojimas kelioniy ir
turizmo aplinkybémis. http://luxembourgguidelines.org http://luxembourgguidelines.org
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Tipiniai Siy situacijy etapai apraSyti toliau s9a04142, nOrs
reikéty pazymeti, kad jie néra butini kiekvienu atveju ir jy
seka nebdtinai atitinka. Taip pat nepamirskite, kad tam
tikrais atvejais agresorius gauna intymios medziagos,
paslapCiy ar turinio Santazui neteisetai prisijunges prie
nukentéjusiojo paskyros (jsibrovimas) arba iS socialiniuose
tinkluose ar kitose vieSosiose interneto svetainese
paskelbto turinio (perteklinis informacijos viesinimas).
Prieiga prie tokios medziagos gali paspartinti arba paneigti
kai kuriy Siy procesy etapy poreikj.

Paprastai po pirmojo kontakto pazeidejai bando pereiti
prie platformos, kurioje bendravimas yra privatesnis ir
uzSifruotasas (pvz., sparciyjy zinu€iy programeles), kurioje
jie bando jvairiais budais jgyti vaiko pasitikejima. Jie gali
bandyti pavaizduoti netikrg draugyste, kuri palaipsniui
pereina prie susizavejimo, globos ir rdpescio zenkly,
virtualiy ar fiziniy dovany, kol bus uzmegzti tariamai
artimi ir intymas santykiai. Siame etape prievartautojas
gali priversti nukentéjusijjj iSlaikyti slaptg rysj ir taip pat gali
meginti socialiai izoliuoti juos nuo savo bendraamziy
grupiy, Seimos nariy ir draugy. Jy kalbos tonas gali tapti
stipresnis ir jie gali paliesti seksualinius klausimus.

Kitais atvejais agresorius nuo pirminio bendravimo gali
pereiti prie tiesioginio sidlymo vaikui uzsiimti tam tikra
virtualia

Daugiau informacijos apie viliojimg
https://www.nspcc.org.uk/what-is-child-abuse
ltypes-of-abuse/grooming/

PRIVATUS
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30. Centrinio LankasSyro universiteto kibernetinés erdvés moksliniy tyrimy skyrius. Vaiky iSnaudojimo kibernetinéje erdvéje ir vaiky viliojimo internete tipologijQ
https://pdfs.semanticscholar.org/898c/0e9791e5d227dd875129ca05cf7cae08d4c4. pdf

40.Red.es: Monografico Grooming https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes.

1. Seimos jZvalgos. 6 vaiky viliojimo internetu etapai. Ar jasy vaikas saugus?
https://knowledge-centre.familyinsights.net/knowledge-base/6-stages-of-online-grooming-is-your-child-safe/
42. Europolas. Prievarta ir prievartavimas internete kaip nusikaltimo, kuris paveikia vaikus, forma. Teisésaugos perspektyva

https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcem ent-
perspective

3. Prievarta prie$ vaikus ir vaiky nepriezitra. Teismo ekspertizés jrodymai, poveikis ir valdymas
https://books.google.es/books?id=qTGGDWAAQBAJ&pg=PA63

44, Europos internetinio viliojimo projektas. Galutiné ataskaita.
https://www.researchgate.net/publication/257941820_European_Online_Grooming_Project_-_Final_Report
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https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes
https://knowledge-centre.familyinsights.net/knowledge-base/6-stages-of-online-grooming-is-your-child-safe/
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-of-crime-affecting-children-law-enforcement-perspective
https://books.google.es/books?id=qTGGDwAAQBAJ&pg=PA63
https://www.researchgate.net/publication/257941820_European_Online_Grooming_Project_-_Final_Report

LOOOOOOOOO

Savanoriskai paties sukurtas seksualinis i
turinys, susijes su paciu vaiku arba paaugliu.

Tokiais atvejais agresorius gali patekti j socialinius tinklus
ar kitas bendruomenes ir interneto svetaines, kuriomis
paprastai naudojasi vaikai ir paaugliai, ieSkodami vaiky
vykdant sekstingg sukurto seksualinio atspalvio
turinio. Vaikai gali savanoriSkai dalytis medziaga tokiomis
aplinkybémis, kurios dabar vadinamos pertekliniu interneto
naudojimu, arba turinys gali bdti netyCia ar tyCia
platinamas ar skelbiamas be vaiko sutikimo.

Uzsiimant Sia veikla kyla daug pavojy, taciau vaiko
smalsumas, susijes su seksualiniais klausimais, ir
socialinis spaudimas patenkinti savo partnerj, j gaunama Daugiau informacijos apie sekstingg:

turinj atsakyti tokiu paciu badu, jtikti bendraamziams arba (o4 https://www.nspcc.org.uk/keeping-children-
siekti patinkan¢io Zzmogaus démesio gali paskatinti vaikg safe/online-safety/sexting-sending-nudes/
rodytis prieS kamerg.

Kasdienis turinys, pateikiamas seksualizuotame kontekste

»

Nusikaltéliai, ieSkodami kasdieniy vaizdy ar vaizdo
jrasy internete, taip pat gali naudotis pirmiau minétais
metodais. MedZiaga néra atvirai seksualiné ir gali buti
skelbiama socialiniuose tinkluose, vaizdo platformose,
tinklarasciuose ar vaiky produkty kataloguose. Pagrindinis
medzZiagos Saltinis — dalijimasis suaugusiujy bendromis
nuotraukomis arba masinis jy skelbimas.

6? Daugiau informacijos apie privatuma rasite tinklavietéje
https://www.esafety.gov.au/parents/skills-advice/privacy-child.

45. Interneto stebgjimo fondas. 2019 m. metiné ataskaita
https://www.iwf.org.uk/sites/default/files/reports/2020-04/IWF_Annual_Report_2020_Low-res-Digital_AW_6mb.pdf

4. ,Red Barnet”. Everyday pictures of children in sexualizing context 2020
https://storage.eun.org/resources/upload/359/20200512_110302149_359_Everyday_pictures_SCDK.pdf
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https://www.nspcc.org.uk/keeping-children-safe/online-safety/sexting-sending-nudes/
https://www.nspcc.org.uk/keeping-children-safe/online-safety/sexting-sending-nudes/
https://www.esafety.gov.au/parents/skills-advice/privacy-child
https://www.iwf.org.uk/sites/default/files/reports/2020-04/IWF_Annual_Report_2020_Low-res-Digital_AW_6mb.pdf
https://storage.eun.org/resources/upload/359/20200512_110302149_359_Everyday_pictures_SCDK.pdf

1. Vaiky seksualinés prievartos ir isnaudojimo internete
aplinkybeés

.6 Seksualinés prievartos pries vaikus medziagos sklaidos priemonés ir metodai

Nusikaltéliai gali privaciai saugoti turinj didelés talpos
fizinése laikmenose, pvz., standziuosiuose diskuose i
neSiojamuosiuose USB jrenginiucse. Be to, jie ga
naudotis debesijos kompiuterijos paslaugomis, Kkurios
suteikia galimybe dalytis turiniu be sieny ar laikc
apribojimy.

Mes nekalbame apie nekontroliuojamg aplink
nes internetiniy rySiy reguliavimas kasdie
tobuléja. Bet kaip ir bet kurioje kitoje terpeje, v
kanaly, kuriuose gali veikti nusikaltéliai.

skirtis atsizvelgiant j tai, kiek jie ropinasi savo saugumu,
kiek jiems batina uZmaskuoti savo pédsakus ir kiek jie
vengia buti pagauti.

Priemonés, kuriomis naudojasi nusikaltéliai, didele dalimi 6%
q h q o 20 . .o Rinkmeny prieglobos paslaugos
priklauso nuo jy pageidavimy. Tuo paciu metu jos gali ir

Nusikaltélius galima skirstyti | Sias kategorijas®: papras
stebétojai, zmoneés, besidomintys vaikais ir ziGrintys
seksualinés prievartos prie$ vaikus medziagg; atvirie
prekiautojai — nusikaltéliai, kurie bendrina ir platina vaik
seksualinés  prievartos  turinj internete;  uzdarie
prekiautojai, nusikaltéliai, platinantys neteiséta turinj
uzsitikrine auk8tg saugumo lygj, naudojantys ribotos
prieigos jrankius ir bendruomenes; ir ekspertai
nusikaltéliai, turintys ilgg teistumo istorijg ar jos neturintys
kurie labai ripinasi savo saugumu.

6 /0 Interneto svetainés

Daugelis jy naudojamy kanaly yra socialiniai tinklai arbe

spar€iyjy Zinu€iy programélés, kuriomis bendraujan A
paprastai naudojamos uzsifravimo funkcijos. Nusikalteliai
atsakingi uZ turinio kdrimg, gavimg ar platinima, susisiekie
su asmenimis, kurie nori jj naudoti. Jie daznai organizuoje
privacias grupes arba naudojasi asmeniniais kalby kodais
kad galéty kalbétis apie atitinkamg tema, taip iSvengda
saugumo protokoly.

47. Prievartos prie$ vaikus medziaga ir internetas: Internetiniy su vaikais susijusiy seksualiniy nusikaltimy kibernetiné psichologija 0
https://www.researchgate.net/profile/Mike_Berry2/publication/277774727_Aiken_Moran_Berry_2011/links/5572ff1508aeb6d8c017af5e/Aiken- Moran-Berry-2011.pdf

48. INHOPE 2019-yjy metiné ataskaita.
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/e09e3a0238-1603115653/2020.10.19_ih_annualreport_digital.pdf
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https://www.researchgate.net/profile/Mike_Berry2/publication/277774727_Aiken_Moran_Berry_2011/links/5572ff1508aeb6d8c017af5e/Aiken-Moran-Berry-2011.pdf
https://www.researchgate.net/profile/Mike_Berry2/publication/277774727_Aiken_Moran_Berry_2011/links/5572ff1508aeb6d8c017af5e/Aiken-Moran-Berry-2011.pdf
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/e09e3a0238-1603115653/2020.10.19_ih_annualreport_digital.pdf

Kiti keitimosi medZiaga metodai yra maziau intuityvds.
Nepamir8kite, kad internetas yra daug platesnis tinklas nei
atrodo, jskaitant vadinamajj gilujj ziniatinklje, kuriame yra
erdviy, prie kuriy negalima laisvai prieiti. Jos laikomos
interneto svetainéje arba serveryje, prie kurios prieiga
suteikiama tik naudotojams, turintiems prisijungimo vardg
ir slaptazodj, kad jy turinio nebdty galima rasti internetinés
paieSkos rezultatuose. Paprastai tai yra erdves, kuriose
pateikiama daug duomenuy, kuriy reikia muasy kasdien
naudojamoms paslaugoms teikti, pvz., elektroninis pastas
arba internetinés parduotuves, kurias butina apsaugoti
sudétingais protokolais ir Sifravimu.

TaCiau yra  Zmoniy, kurie naudojasi tokiomis
technologijomis neteisétais, piktavaliSkais ar kenksmingais
tikslais, pavyzdziui, keiCiasi seksualinés prievartos pries
vaikus medziaga vadinamajame tamsiame ziniatinklyje.
Tamsiame zZiniatinklyje nusikaltéliai naudoja Sifruotg
aplinkg, | kurig patekti reikalingos (-i) specialios (-us)

narSyklés arba jrankiai. Tokia aplinka, pvz., TOR, suteikia
naudotojams daugiau anonimiSkumo galimybiy ir leidzia
jiems anonimiskai prieiti prie aiskiy tinklo iStekliy.

Kita daznai naudojam
peer-to-peer, P2P) rys
dalytis informacija be t
veiklg nustatyti tampa
sudeétingomis uzdarom
gali tik nario pakviesti
jie pateiks tam tikrg n
prievartos turinj.

Apibendrinant, kitas s
vaikus kanalas yra
paplitusiose  vieSose
platformose ir sociali
.Facebook", ,Instagra
turinj galima seksuali
trumpai parodzius ve
zenklais pazenklintas
jtraukus kasdienius
suaugusiesiems  skirte
pornografinis turinys.

49. INCIBE — IS4K: Protege a los menores de contenidos inadecuados en la Deep Web o Internet profunda.
https://www.is4k.es/blog/protege-los-menores-de-contenidos-inadecuados-en-la-deep-web-o-internet-profunda
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2. Seksualinés prievartos pries$ vaikus ir jy isnaudojimo
internete prevencija

Su vaiky ir paaugliy seksualinés prievartos internete atvejais
sudétinga valdyti ir iSspresti, ir jie gali tureti rimty pasekmiy v
labai svarbu, kad siekiant uzkirsti kelig tokiai rizikai ir jg suma
Seimas, pedagogus, kitus specialistus ir pacius vaikus informu

2.1 Rekomendacijos Seimoms

1. Suvokite problemag

Norint sumazinti rizikg, labai svarbu suvokti, kad internete
seksualiné prievarta prie§ vaikus ir jy iSnaudojimas
egzistuoja realiai, ir pripazinti, kad nukentéti gali bet kuris
vaikas ir paauglys.

2. Pirmenybe teikite vaiko teisems ir jy
apsaugai

Vertinkite jy teisesso, jskaitant teise j privatuma, skatinkite
susimgstyti apie galimas ilgalaikes pasekmes pries
dalijantis vaiky ir paaugliy vaizdais ir vaizdo jrasais
internete.

3. Sukurkite pasitikéjimo atmosferg

Pasidlykite vaikui Seimos paramos tinklg, kuriame jie gali
jaustis saugus ir apsaugoti ir gali juo pasikliauti iSkilus
problemoms. Anksti pradékite diskutuoti apie saugumg
internete, pateikdami pagal amziy tinkamg informacijg ir
laikui bégant jg plésdami. Visada palikite bendravimui
atviras duris.

4. Ugdykite sveikus socialinius jgudzius

Skatinkite savigarbos, empatijos, kritinio mastymo ir
atkaklumo ugdymg, kad bendravimas ir rySiy su Kkitais
palaikymas vykty tinkamai, saugiai ir pagarbiai, kuriant
teigiama skaitmenine tapatybe.

5. Skatinkite jsitraukti bendraamzius

Padékite vaikams i8siugdyti atsakomybés jausma, kad jie Daugiau informacijos apie pagalbos
galéty vienas kitg apsaugoti. Jie atlieka labai svarby isteklius:

vaidmenj praSant pagalbos susidirus su galimais cf) .
prievartos atvejais.

6. Tévy tarpininkavimas skaitmeniniame 24 puslapis

mokymesi
Internetg vertinkite kaip dar vieng iStekliy, apie kurj reikia
atnaujinti Zinias, ir zinokite, kg veikia vaikas internete, kad
galétumeéte jj pamokyti ir lydeti, susitarkite del taisykliy,
pritaikyty prie jy amziaus ir brandos lygio, uztikrinkite, kad
ju baty laikomasi, ir taip padékite jiems savarankiskai,
atsakingai ir saugiai naudotis internetu.

s0.Jungtinés Tautos. Vaiko teisiy konvencija. https://www.ohchr.org/Documents/Professionallnterest/crc.pdf
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Vykdant Seimos ir Svietimo prevencijg, daugiausia
démesio turéty bati skiriama ne tik tam, kad asmuo
nenukentéty, bet ir vaikai turéty bati skatinami
atsisakyti tokios medziagos, suprasdami jos poveikj
jy kartai. Siandienos vaikai ir paaugliai yra rytojaus
suaugusieji, todeél labai svarbu skatinti sveikg jy
asmenybeés ir seksualumo vystymasi gerbiant kitus ir
prisiimant uz juos atsakomybe, kad ateityje sumazety
seksualinés prievartos prieS vaikus medziagos
paklausa.

Daugiau informacijos rasite cia:

https://www.europol.europa.eu/publications
-documents/online-safety-advice-for-young-
children-parents-and-carers

https://www.europol.europa.eu/activities-se
rvices/public-awareness-and-prevention-
guides/your-life-online-protect-it

https://www.europol.europa.eu/how-to-set- your-
privacy-settings-social-media
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2. Seksualinés prievartos prie$ vaikus ir jy iSnaudojimo
internete prevencija

Svietimo bendruomenés nariai yra atsakingi uz jy sauguma
ir apsauga. Pagrindinis kovos su seksualine prievarta
internete tikslas turéty bati suteikti vaikui tinkama
skaitmeninj Svietimg ir padéti jam ugdyti apsisaugoti
padedandius jgudZius.

Jtraukite specialy universalyjj Svietima

Vaikai ir paaugliai turi iSmokti atsakingai ir saugiai
naudotis technologijomis. | mokymo programas jtraukti
kibernetinio saugumo mokymg ir Ziniasklaidos
priemoniy naudojimo rastingumo ugdymag labai
naudinga jy raidai ateityje. Kai vaikams padedame
ugdyti kritinj mastymg, jie tampa geriau pasirenge
atskirti informacijg ir faktus, nustatyti apsimestinj
pozidrj, mela, klaidingus teiginius ir pan. Be to,
primygtinai rekomenduojama parodyti vaikams, kaip
bendraujant internetu nuo pat pradziy spresti
problemas ir kreiptis pagalbos nejauciant gédos ar
baimés. Siuo klausimu jums gali padéti pagalbos linija,
Saugesnio interneto centras arba josy Salies
teisésaugos institucijos.

Plétokite informuotumo didinimo veiklg

Svietimo aplinka — tai ideali mokymosi erdvé
informuotumo didinimo uzsiémimams rengti ir uzsiimti
mokymosi veikla, susijusia su seksualinés prievartos
prie§ vaikus ir jy iSnaudojimo problemomis, taip pat
ieSkoti bidy sumazinti rizikg, susijusig su kasdiene
vaiky veikla skaitmeninéje aplinkoje, ir parodant jiems,
kaip ir toliau iSlaikyti kontrole. Klausimai, kuriuos
galima jtraukti, yra sveikas seksualumas ir santykiai,
pagarba pilietiniam sambdviui ir jo vertybés arba
mokymasis atsakyti ,ne“ gavus nepageidaujama,
abejoting ar keistg prasyma.

Vaikai turi Zinoti apie galimas vidutinés trukmes ir
ilgalaikes dalyvavimo tokiose veiklose kaip
sekstingas, kurias vykdydami jie gali atiduoti savo
asmeninj gyvenimg ir privatumg | kity Zmoniy
rankas, pasekmes.
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internete atvejy nustatymas

3.1 |spéjamieji zenklai vaikuose

Internetas yra dar viena rySiy priemone, ir tai, kas vyksta
internete, gali paveikti vaikg taip pat, kaip ir bet koks kitas jo L )
kasdienio gyvenimo jvykis. Problemos, su kuriomis vaikai )
susiduria internete, yra realios, o pasekmés gali bati juntamos
fiziniu, emociniu ir socialiniu lygmeniu. Be to, Sios pasekmes gali
net padidéti dél interneto turinio virusiSkumo ir trukmes, nes jj
pasalinti sunku.

Daugeliu atvejy vaikai, nukentéje nuo seksualinés prievartos ir
iSnaudojimo internete nezino, kad tai nusikaltimas, neidentifikuoja
saves kaip nukentéjusiujy, gali jausti gédg ar baime ir nezinoti, kg
daryti. Kitas budingas bruozas yra tas, kad nukentéjusieji yra
linke slépti tikrgja padétj nuo suaugusiyjy, kaip ir Kkitas
problemas, susijusias su jy privaCiu gyvenimu, socialiniais
santykiais ar seksualumu.

Be to, galite stebéti, ar néra tam tikry jspéjamuyjy zenkly, kurie,
nors ir néra aiSkds tokios padéties zymenys, gali sukelti jtarima,
kad ne viskas su vaiku yra gerai. Jei tokiy simptomy yra, svarbu j
juos atkreipti démesj ir manyti, kad susimastyti, ar nekilo
seksualinés prievartos ar iSnaudojimo internete problema.

Seimos dalyvavimas vaikui mokantis,
lydéjimas ir kasdienis jy veiklos tikrinimas
gali padéti tévams anksti pastebeéti
jspéjamuosius Zenklus. Erdvéje, kurioje
iSlaikomas artumas, démesys,
pasitikéjimas ir dialogas, vaikai gali kreiptis
pagalbos. Dazni pokalbiai apie jy kasdiene
veikla internete gali padéti tévams
pastebéti susirtipinimg kelian€ius elgesio
poky¢ius. Sios strategijos gali padéti laiku
reaguoti, patvirtinti, ar problema
egzistuoja, ir iSspresti jg, kol netapo dar
blogiau.

s51. Red.es: Monografico Grooming https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes.

s52. ,Save the Children®. Abuso sexual infantil: Manual de formacién para profesionales
https://www.savethechildren.es/sites/default/files/imce/docs/manual_abuso_sexual.pdf
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internete atvejy nustatymas

3. Galimy seksualinés prievartos pries vaikus ir jy ishaudojimo

3.2 Radus seksualinés prievartos pries vaikus ar jy iSnaudojimo medziaga

Eilinis interneto vartotojas, uzsiimdamas |jprasta teiseta
skaitmenine veikla, tikriausiai nesusiduria su jokiais
seksualinés prievartos prieS vaikus ir vaiky iSnaudojimo
vaizdais ar vaizdo jrasais. Sis turinys paprastai slepiamas
i$ vieSojo interneto, taip sumazinant tikimybe, jog jis bus
aptiktas, apie jj praneSta, jis paSalintas, o atsakingi
asmenys patraukti baudziamojon atsakomybén. Be to,
skaitmeninés platformos zino apie Sig problemg ir nustato
grieztg politikg ir ataskaity teikimo proceduras, kovodamos
su seksualinés prievartos prie$ vaikus ir vaiky iSnaudojimo

medziaga.

Bet kokiu atveju, naudotojas, internete susidures arba
gaves zinute su akivaizdziu pavyzdziu, pvz., seksualinio
atspalvio vaizdu ar trumpu vaizdo jrasSu, kuriame aiSku,
kad pagrindiniai veikéjai yra vaikai, arba uzuoming apie

tai, kur tokio turinio rasti, arba kaip susisiekti

bendruomene ar platintoju, privalo apie tai pranesti.
Kiekvienas praneSimas gali biti svarbus apsaugant vaikus

nuo seksualinés prievartos ir iSnaudojimo.

Daugiau informacijos apie seksualinés prievartos pries
vaikus medZiagos rasis pateikta 10 puslapyje.

Daugiau informacijos apie pagalbg ir
iSteklius pateikta 24 puslapyje

Kita galima situacija — naudojantis socialiniais tinklais,
zaidziant vaizdo zaidimg ar naudojantis kita platforma
gaunamas pasiialymas susisiekti iS suaugusio
asmens, kuris turi aiSkiy seksualiniy ketinimy. Tokiais
atvejais svarbu atsizvelgti j tai, kad siuntéjas gali bandyti

surasti besinaudojanéius vaikus.

Kad ir kokia bty padétis, pilie€iy dalyvavimas yra labai
svarbus, kad internetas tapty saugesnis. Praneskite apie
profilj, turinj arba interneto svetaine ir raginkite vaikus
bendradarbiauti imantis Siy priemoniy. Kiekviena ataskaita
yra svarbi ir gali padéti uzkirsti kelig vaiky seksualinei

prievartai.

') Kaip pranesti

Jei naudotojas naudojasi socialiniu tinklu, dalyvauja
forume arba zaidzia vaizdo zaidima, praneskite apie tai
paciai platformai pagal turimas pranesimy parinktis
(dazniausiai reikia spusteléti ant profilio arba pranesimy
parink&iy arba naudotis platformos kontaktine sistema

arba pagalbos tarnyba).

Co-financiado por el Fondo de Seguridad
Interior de la Unién Europea
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3. Galimy seksualinés prievartos pries$ vaikus ir jy iSnaudojimo
internete atvejy nustatymas

3.3 Gairés Seimoms, kaip reaguoti

Tais atvejais, kai jtariate, kad vaikas gali bdti nukentejes
nuo seksualinés prievartos ar iSnaudojimo internete, labai
svarbu zinoti, kaip reaguoti, kad buty iSvengta tolesniy
padariniy, uztikrintas jy saugumas ir situacija iSspresta.

1. Rodykite jiems besalygiSka parama

Ramiai pasikalbékite su nukentéjusiuoju nepavojingomis
aplinkybémis ir paaiSkinkite, kad jis yra saugioje vietoje su
zmonémis, kuriais jis gali visiSkai pasitiketi, kad jis gali
laisvai reikSti savo nuomone ir kalbéti apie tai, kas jam
vyksta. Svarbu parodyti savikontrole ir suprasti, kad jie yra
labai pazeidziami.

Atrodai liidnas, ar tau viskas gerai? Gal galiu
padéti?

Kas baty benutike, kartu rasime sprendima.

Tai gali nutikti kiekvienam, tai ne tavo kalte.

Ar verCiau norétum pasikalbéti su kuriuo nors Kitu
Zmogumi, kuriuo pasitiki?

2. ISklausykite jy jvykiy versijg

Siame pokalbyje suaugusiojo vaidmuo turéty bti klausytis
ir lydéti vaikg neteisiant ir nedarant iSankstiniy prielaidy. .. N .
Jsivaizduokite save jy vietoje, jie bando paaiskinti intymia, Besalygine draugy parama gali bati lemiama,
sudétingg ir skausmingg patirti  Pasistengti jy kad vaikas gal_etq kalbc_atl_apl_e s_usllkloscmslas
nenutraukinéti, suteikti jiems pakankamai laiko ir aplinkybes ir jas jveikti.
pabrézkite, kad tai néra jy kalté, kad tai, kas jiems atsitiko,
yra nusikaltimas. Vaikas gali patogiau jaustis kalbédamas
su kitu asmeniu, kuriuo jis pasitiki, arba gali geriau jaustis
pasakodamas dalyvaujant bendraamziui draugui, Kuris
Zino apie jo padét). . .. . :
Daugiau informacijos apie pagalbg ir
3. Rinkite jrodymus iSteklius pateikta 24 puslapyje.
Labai svarbu pranesti apie visus galimus seksualines
prievartos prieS vaikus ar jy iSnaudojimo atvejus. Todél
bdtina papraSyti nukentéjusiojo pateikti visg jmanomg
informacijg, kad policija galéty istirti piktnaudziavimg ir
nustatyti nusikaltélio buvimo vietg. Bdtina iSsaugoti
pirmines zinutes ir patartina nufotografuoti ekrang. Nors ir
nemalonu, tai gali bdti labai naudinga tyrimui. Saugos
sumetimais jrodymai, vaizdai ir vaizdo jrasai turi buti
ripestingai saugomi, be to, niekam negalima [eisti
susipazinti su medziaga.

s3. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis asmens duomeny apsaugos reglamentas)
http://data.europa.eu/eli/reg/2016/679/2016-05-04
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3. Galimy seksualinés prievartos pries vaikus ir jy ishaudojimo

internete atvejy nustatymas

Vaiko pasauliui priklausantys suaugusieji gali pastebeti
zenklus ar pozymius, kurie gali reiksti, kad vaikas susidure
su seksualine prievarta ar iSnaudojimu internete. Daug
laiko su vaiku praleidziantys specialistai, pvz., mokytojai,
medicinos darbuotojai arba laisvalaikio ir sporto
sektoriuose dirbantys asmenys, gali suzinoti apie Sias
situacijas ir turi sugebéti padeti nukentéjusiajam, teikti
paramg ir uztikrinti, kad apie tai baty pranesta.

Daugiau informacijos apie jspéjamuosius Zenklus pateikta
’) 20 puslapyje.

w prievartg

ar seksualinj iSnaudojimg internete?

SuzZinoje apie situacija, kurioje patiriama prievarta,
iSlaikykite tinkamg poziurj. Tokio masto problemos
negalima ignoruoti. Labai svarbu reaguoti ypac
rupestingai ir pagarbiai, kad buty apsaugotas
nukentejusysis ir jo privatumas, netiesti ir nekaltinti.
Kad atsakingiems specialistams buty lengviau,

patartina jtraukti §j klausimg j Svietimo centro veiksmy
plang ir apsaugos protokola, taip pat atitinkamas
veiklos procediras vaiky sveikatos priezidros jstaigose
ar kitose tarnybose, tiesiogiai kontaktuojan€iose su
vaikais.

' i\

3.4 Patarimai pedagogams ir specialistams
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4. Svarbas istekliai

4.1 Organizacijos, kovojancios su seksualine prievarta pries vaikus

Pasaulyje yra daug organizaciju, kovojanciy su seksualine
prievarta pries vaikus ir jy seksualiniu iSnaudojimu internete.
Jos teikia paramg ir pagalbg nukentéjusiesiems ir ju Seimoms.
Sias tarnybas bitina Zinoti, kad bet kuris suauges asmuo ar
vaikas galéty su jomis susisiekti susiddrus su prievarta, kilus jos
pavojui ar abejojant, ar nekilo tokia problema. Nors kiekvieno
subjekto specialiosios procediros gali skirtis, paprastai galime
iSskirti tai:

Policija: teisésaugos institucijos paprastai turi specializuotas
grupes, kovojancias su seksualine prievarta pries vaikus ir jy
iSnaudojimu internete, kurios taip pat teikia pagalbg
nukentéjusiesiems.

Saugesnio interneto centrai: a Europos geresnio interneto
tinklo vaikams (angl. Better Internet for Kids) dalis. Jie yra
atsakingi uz informuotumo didinimo ir mokymo programy
rengima, siekiant internete apsaugoti vaikus ir paauglius, ir uz
pagalbos ir specialiy telefono linijy palaikyma Siais tikslais.

Q 4.2 Kaip rasti svarbiy iStekliy savo Salyje

Tinkamiausia paramos ar orientavimo tarnybg arba
pagalbos centrg tam tikroje Salyje galima pasirinkti iS Siy
organizacijy istekliy sgrasy:

Geresnis internetas vaikams (angl., Better Internet for
Kids, BIK):

Europos platforma, kurios tikslas — didinti pilieciy
informuotuma apie vaiky saugumg internete. Joje pateikta
informacijos apie saugesnio interneto centrus, pagalbos
linijas ir karstgsias linijas visoje ES:
https://www.betterinternetforkids.eu/web/portal/home

INHOPE

Tarptautiné organizacija, kovojanti su seksualine prievarta
prieS vaikus internete ir daugelyje Saliy sidlanti specialiy
telefono linijy sgrasdg https://www.inhope.org/

ECPAT

Tarptautiné organizacija, ginanti vaiky teises kovoje pries
vaiky seksualinj iSnaudojima: https://www.ecpat.orgiwhat-we-
do/report-child-exploitation/
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4. Svarbas istekliai

4.3 Svarbus istekliai Ispanijoje 4.4 Svarbis istekliai

Portugalijoje

Nacionalinis kibernetinio saugumo institutas INCIBE:
www.incibe.es

Portugalijos paramos nukentéjusiesiems asociacija (APAV)

https://apav.pt

INCIBE kibernetinio saugumo pagalbos linija @ 017

www.incibe.es/linea-de-ayuda-en-ciberseguridad

Saugesnio interneto centras ,Centro Internet Segura®

www.internetsegura.pt

Saugesnio interneto centras ,Internet Segura for Kids*
www.is4k.es

Speciali telefono linija ,CASI*
www.is4k.es/denuncia-casi

Guardia Civil (teisésauga) 062

www.guardiacivil.es

4.5 Svarbus istekliai Maltoje

Nacionalinés policijos pajégos e 091

www.policia.es

Maltos policijos pajégos

Nepilnameciy prokuratira:

https://pulizija.gov.mt/
BeSmartOnline!

www.besmartonline.org.mt

www.fiscal.es/webl/fiscal/-/menores

Piktnaudziavimo vaikais prevencijos asociacijy federacija Ispanijoje (FAPMI)
www.fapmi.es

Pantallas Amigas

www.pantallasamigas.net
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http://www.incibe.es/
http://www.incibe.es/linea-de-ayuda-en-ciberseguridad
http://www.is4k.es/
http://www.is4k.es/denuncia-casi
http://www.guardiacivil.es/
http://www.policia.es/
http://www.fiscal.es/web/fiscal/-/menores
http://www.aepd.es/canalprioritario
http://www.fapmi.es/
http://www.anar.org/
http://www.pantallasamigas.net/
http://www.besmartonline.org.mt/
https://pulizija.gov.mt/
http://www.internetsegura.pt/
https://apav.pt/

CHILD
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Daugiau informacijos rasite
www.incibe.es/en/stop-child-abuse
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