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INFORMACINIU_ IR KOMUNIKACINIU.TECHNOLOGIJU NAUDOJIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKOS APRASAS

I. BENDROSIOS NUOSTATOS

1. Informaciniy ir komunikaciniy technologijy (toliau — IKT) naudojimo bei darbuotojy
stebésenos ir kontrolés darbo vietoje tvarkos apraSas (toliau — Aprasas) nustato Vilniaus Vaduvos
darzelio-mokyklos (toliau — [staiga) IKT naudojimo darbo vietoje principus, darbuotojy stebésenos ir
kontrolés tvarka, apimtj ir salygas.

2. Siame Aprase vartojamos savokos:

2.1. Informacinés ir komunikacinés technologijos — Istaigos veikloje naudojami elektroniniy
rySiy tinklai, kompiuteriai, mobilieji ir stacionariis prietaisai, fiksuotojo ir mobiliojo rySio jranga,
kompiuteriy programos, dokumenty valdymo sistemos, duomeny saugojimo ir perdavimo priemones,
prieiga prie interneto, elektroninio pasto sistemos ir kita techniné bei programiné jranga, skirta
informacijai rinkti, jra$yti, saugoti, kaupti, apdoroti, perduoti ar kitaip tvarkyti.

2.2. Naudotojas — [staigos darbuotojas, naudojantis Istaigos IKT priemones darbo funkeijoms
vykdyti.

2.3.IT administratorius — [staigos darbuotojas, atsakingas uz IKT sistemy prieZidra,
administravima, saugumg ir technine pagalba.

2.4. Darbuotojy stebésena — [staigos vykdomas darbuotojy veiklos stebéjimas darbo vietoje,
naudojant technines ar programines priemones (pvz., prieigos registrus, el. padto srauty analize, vaizdo
stebéjimag), siekiant uztikrinti darbo organizavimo, saugumo, turto apsaugos ir teisés akty laikymosi
kontrole.

2.5. Kontrolé — Istaigos atlickami veiksmai, skirti patikrinti, ar darbuotojai laikosi nustatyty
darbo, saugos, informacijos saugumo ir IKT naudojimo taisykliy.

2.6. Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé yra nustatyta
arba gali buti nustatyta tiesiogiai ar netiesiogiai, visy pirma pagal identifikatoriy, kaip varda, pavarde,
asmens koda, buvimo vietos duomenis, interneto identifikatoriy ar kitus poZymius.

2.7. Duomeny tvarkymas — bet koks su asmens duomenimis atlickamas veiksmas ar veiksmy
rinkinys, toks kaip rinkimas, jrafymas, saugojimas, keitimas, naudojimas, perdavimas, skleidimas,
naikinimas ar kitaip tvarkymas.

3. ApraSe vartojamos sgvokos yra parengtos vadovaujantis galiojanciais Europos Sajungos ir
Lietuvos Respublikos teisés aktais, jskaitant, bet neapsiribojant, Bendruoju duomeny apsaugos
reglamentu (ES) 2016/679, Lietuvos Respublikos darbo kodeksu ir Asmens duomeny teisinés apsaugos
Jstatymu. Prireikus, sgvokos gali biiti aiskinamos atsizvelgiant j $iy teisés akty nuostatas ir Jstaigos
veiklos specifika.

I INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMAS

4. Istaiga, atsizvelgdama j darbuotojo einamas pareigas ir darbo funkcijas, savo nuoziiira
suteikia darbo priemones: kompiuterj, mobilyjj telefong, prieigg prie interneto, elektroninio pasto
paskyra, dokumenty valdymo sistema ir kitg informaciniy bei komunikaciniy technologijy jranga,
reikalingg darbo funkcijoms vykdyti,

5. Suteiktos IKT priemones i3licka staigos nuosavybe ir yra skirtos idimtinai darbo
funkcijoms vykdyti. Jy naudojimas asmeniniams (privatiems) poreikiams yra draudZiamas, nebent su
darbuotoju susitarta kitaip, raytiniu [staigos vadovo sprendimu.

6. DraudZiama naudoti Jstaigos IKT:



6.1. veiklai, nesusijusiai su darbo funkcijy atlikimu;

6.2. Istaigos veiklai, interesams ar reputacijai pakenkti;

6.3. informacijai skleisti ar laikyti, kuria kurstomas smurtas, tauting, rasing, religing ar socialiné
neapykanta, platinama pornografija, propaguojamos ar reklamuojamos seksualinés paslaugos,
narkotings ar psichotropinés medziagos;

6.4. komerciniais, asmeniniais ar neteisétais tikslais, taip pat ¥meiziandiai, jYeidZian&iai,
grasinanciai ar dorovei priestaraujanéiai informacijai skleisti, kompiuteriy virusams siusti ar kitai
veiklai, pazeidZianéiai [staigos ar kity asmeny teisétus interesus;

6.5. pazeidZiant treCiyjy asmeny intelektinés nuosavybés teises;

6.6. jsibrovimui | kitas IKT sistemas;

6.7. nepageidaujamiems elektroniniams prane$imams (spam) siysti;

6.8. kitai veiklai, kuri priestarauja galiojantiems teisés aktams, Istaigos vidaus dokumentams
ar bendriesiems etikos principams.

7. Naudotojams draudZiama kurti, siysti, saugoti, kaupti ar naudoti su darbu nesusijusig
grafing, garso ar vaizdo medZiagg, Zaidimus, programine Jranga, taip pat siysti failus, uzkréstus virusais
ar kitais kenksmingais programiniais kodais, galin&iais sutrikdyti kompiuteriniy ar telekomunikaciniy
irenginiy bei programingés jrangos veikima ir sauguma.

8. Istaigos IKT priemonés gali biiti naudojamos tik su tinkamai licencijuota programine
iranga. DraudZiama diegti, saugoti, naudoti, kopijuoti ar platinti neautorizuota, neteisétg, autorines
teises pazeidziandig ar asmening programing jranga.

9. Naudotojai privalo laikytis Istaigos vadovo ir (ar) IT administratoriaus nurodymy dél
asmens duomeny, konfidencialios informacijos ir kity jautriy duomeny siuntimo, saugojime, tvarkymo
bei apsaugos.

10. Naudotojams draudZiama savavaliskai keisti IKT sistemos ar jos atskiry resursy
nustatymus, parametrus, naudoti kitus prisijungimo btidus ir priemones, ardyti ar modifikuoti
kompiuterius ar kita techning jranga, taip pat atlikti bet kokius veiksmus, galin&ius neigiamai paveikti
IKT sistemy veikima, sauguma ar stabiluma.

11. Draudziama naudoti Istaigos IKT neteisétai prieigai prie duomeny ar sistemy, jy saugumo
tikrinimui, skenavimui, tinklo srauto stebéjimui ar kitai veiklai, kuri gali paZeisti informacijos saugumg
ir konfidencialumg.

12. Pries naudojant i$orines laikmenas (pvz., USB atmintines, i8orinius kietuosius diskus, SD
korteles, CD/DVD ar kitus duomeny kaupiklius), jose esantys duomenys turi bati patikrinti
kompiuteryje instaliuota antivirusine programa, siekiant uztikrinti Istaigos IK'T saugumag.

13. Elektroninio pasto, kurj suteikia [staiga, naudojimui taikomi &e pagrindiniai reikalavimai:

13.1.  elektroninis pastas naudojamas tik darbo funkcijoms vykdyti:

13.2.  naudotojai, besinaudojantys Istaigos elektroniniu pastu, atstovauja [staiga, todél
privalo elgtis atsakingai ir saugoti Jstaigos reputacija;

13.3. sudarbo funkeijy atlikimu susije gauti ir i3siysti elektroninio pasto pranegimai turi biti
archyvuojami naudotojo kompiuteryje arba kitoje Istaigos vadovo ir (ar) IT administratoriaus
nurodytoje vietoje;

13.4. jel naudotojas nesinaudoja elektroniniu pastu ilgiau nei vieng darbo diena (pvz., dél
atostogy, komandiruotés, ligos ar kt.), jis privalo aktyvuoti automatinj atsakyma, informuojantj
siuntéjus apie laiking nedalyvavima.

14. Ziniatinklio naudojimui taikomi Sie pagrindiniai reikalavimai:

14.1. Ziniatinklis naudojamas tik darbo funkcijoms vykdyti;

14.2. draudZiama lankytis pornografinio, smurtinio, azartiniy lodimy ar kito abejotino turinio
svetainése;

14.3. be [staigos vadovo ir (ar) IT administratoriaus leidimo draud¥iama registruotis
Ziniatinklio svetainése ar skelbti jose informacija, susijusig su Istaiga ar jos veikla.

15. Naudotojai privalo laikytis Siame Aprase nustatyty KT naudojimo taisykliy. Pazeidus

Sias taisykles, gali bati taikomos Darbo kodekse ir kituose teisés aktuose numatytos drausminés
atsakomybés priemonés.



II. SAUGUMO PRIEMONES

16. Istaigos IKT resursy naudotojai privalo laikytis io ApraS3o, taip pat kity [staigos vidaus
taisykliy, instrukcijy ir Istaigos vadovo bei (ar) IT administratoriaus nurodymy, susijusiy su IKT
naudojimu. Jei naudotojui kyla abejoniy dél tam tikry veiksmy teisétumo ar tinkamumo, prie§ juos
atlikdamas jis privalo pasikonsultuoti su [staigos vadovu ir (ar) IT administratoriumi.

17. Kiekvienas naudotojas prie Jstaigos IKT sistemos Jungiasi naudodamasis jam suteiktu
slaptazodZiu ar kitais autentifikavimo duomenimis.

18. Naudotojai privalo saugoti savo slaptazodzius ir autentifikavimo duomenis, jy neatskleisti
kitiems darbuotojams ar tretiesiems asmenims. Jei slaptazodis tampa Zinomas kitiems asmenims,
naudotojas privalo ji nedelsdamas pakeisti.

19. Butina laikytis Istaigos vadovo ir (ar) IT administratoriaus nurodymuy dél slaptazodziy
sudarymo, keitimo periodi¥kumo ir kity saugumo reikalavimy. SlaptaZodziai turi buti ne trumpesni nei
12 simboliy, sudaryti i§ didZiyjy ir mazyjy raidziy, skaiCiy ir specialiujy simboliy, biti unikaliis ir
nenaudojami kitose darbuotojo naudojamose sistemose ar renginiuose.

20. DraudZiama naudotis kito naudotojo prisijungimo duomenimis ar prisijungti prie kito
darbuotojo paskyros, net jei prieiga technigkai jmanoma. Tokie veiksmai laikomi saugumo pazeidimu
ir gali buti vertinami kaip drausmés paZeidimas, uz kurj taikoma atsakomybé¢ pagal galiojandius teisés
aktus ir Jstaigos vidaus dokumentus.

21. Naudotojams draudZiama leisti tretiesiems asmenims naudotis Istaigos IKT resursais. Jie
privalo imtis visy jmanomy priemoniy, kad apsaugoty IKT nuo neteisétos prieigos.

22, Pastebeje IKT sistemy sutrikimus ar bandymus trikdyti juy veikima, naudotojai privalo
nedelsdami informuoti Istaigos vadova ir (ar) IT administratoriy bei uZregistruoti incidenty pagal
[staigoje nustatyty tvarkg.

23. Naudotojai privalo taikyti biitinas atsargumo priemones, kad apsaugoty [staigos IKT nuo
kompiuteriy virusy ir jsilauZimy. Kilus jtarimui dél saugumo pazeidimo, naudotojas turi nedelsdamas
nutraukti darbg ir informuoti atsakingus asmenis.

24. DraudZiama i§jungti ar keisti antivirusinés apsaugos priemoniy veikimg Istaigos IKT
jrenginiuose.

25. Naudotojai privalo dalyvauti [staigos organizuojamuose mokymuose ar instruktazuose,
susijusiuose su saugiu IKT naudojimu ir kibernetiniu saugumu.

26.Pasibaigus darbo santykiams su [staiga, naudotojas netenka teisés naudotis Istaigos IKT
resursais.

IV.  STEBESENA IR KONTROLE DARBO VIETOJE

27. Istaiga organizuoja darbo vietoje vykdomos elektroninés ar kitokios komunikacijos
stebeseng, kai tai bfitina profesinés veiklos utikrinimui, Jstaigos turto, informaciniy sistemy ar
konfidencialios informacijos apsaugai. Tam tikrais atvejais stebésena gali apimti ir asmeninés ar
kitokios informacijos srauty valdyma, jei tai susije su darbo funkeijy vykdymu.

28. Stebésena vykdoma vadovaujantis proporcingumo principu — ji taikoma tik tada, kai
siekiamy tiksly negalima pasiekti kitomis, maziau darbuotojy privatuma ribojané¢iomis priemonémis.
Istaiga uztikrina, kad stebésena baty biitina, tinkama ir nepertekling, atitinkanti teiséta [staigos interesa,
kaip numatyta BDAR 6 straipsnio 1 dalies f punkte.

29. Stebésenos ir kontrolés darbo vietoje tikslai:

29.1.  apsaugoti Istaigos konfidencialig informacija nuo atskleidimo tretiesiems asmenims;

29.2. apsaugoti Istaigos klienty ir darbuotojy asmens duomenis nuo neteiséto perdavimo,
atskleidimo ar panaudojimo tretiesiems asmenims;

29.3. apsaugoti Istaigos informacines sistemas (IKT) nuo isilauzimy, duomeny vagysciy,
virusy, kenkeéjisky programy ir pavojingy interneto svetainiy;

29.4. apsaugoti staigos turtg ir uztikrinti asmeny sauguma Istaigos patalpose ir teritorijoje;



29.5. apsaugoti [staigos turtinius interesus ir uZtikrinti darbuotojy darbo pareigy vykdyma.

30. Istaiga, vykdydama darbuotojy stebéseng, vadovaujasi Siais principais:

30.1. blitinumo principas — stebésenos priemoneés taikomos tik tada, kai jos yra nei§vengiamai
bitinos sickiant nustatyty tiksly. Pries taikydama bet kokig kontrolés forma, Istaiga jsitikina, kad ji yra
biitina ir negali biiti pakeista maZiau intervencine alternatyva;

30.2. tikslingumo principas — duomenys renkami aiskiam, konkregiam ir teisétam tikslui, ir
nera tvarkomi nesuderinamais tikslais;

30.3. skaidrumo principas — [staigoje draudZiamas pasléptas stebéjimas (pvz., vaizdo,
elektroninio pasto, interneto naudojimo), isskyrus atvejus, kai tai leidZiama pagal jstatymus arba biitina
siekiant nustatyti pazeidimus darbo vietoje;

30.4. proporcingumo principas — renkami tik tie duomenys, kurie yra butini ir nepertekliniai,
atsizvelgiant i siekiamg tiksla;

30.5. tikslumo ir saugojimo trukmés principas — duomenys turi buti tikslds, prireikus
atnaujinami, ir saugomi ne ilgiau, nei batina pagal nustatyta tikslg.

30.6. saugumo principas — Istaiga taiko technines ir organizacines priemones, uZtikrinan&ias,
kad duomenys biity apsaugoti nuo neteisétos prieigos, praradimo ar kitokio paZeidimo.

31. Istaigoje, siekiant Siame Aprage nurodyty tiksly, naudojamos specialios programos,
kurios automatiskai registruoja darbuotojy interneto nar§ymo istorija. Sie duomenys saugomi vienerius
metus. Jie néra nuolat stebimi — perzifirimi tik esant pagristam jtarimui dél teisés akty ar darbo pareigy
pazeidimo, ir tik tiek, kiek butina galimam paZeidimui iStirti. Pasibaigus saugojimo laikotarpiui,
duomenys turi biiti saugiai sunaikinami, vadovaujantis BDAR 5 straipsnio nuostatomis.

32. Darbuotojai i§ anksto informuojami, kad Istaiga gali tikrinti jlems priskirtuose
kompiuteriuose jdiegty komunikacijos programy (pvz., ,,Microsoft Teams®, ,»Outlook®, ,,Slack*) turinj
ar kitg elektroninj susiradingjima, tiek, kiek tai batina o Aprago numatytiems tikslams pasiekti,
laikantis Aprase nurodyty principy.

33. Istaiga pasilieka teise be atskiro jspéjimo riboti prieigg prie tam tikry interneto svetainiy
ar programines jrangos. Jei $iy priemoniy nepakanka, [staiga gali tikrinti, kaip darbuotojas laikosi
clekironinio padto ir interneto naudojimo taisykliy, tirti incidentus, o esant poreikiui — perduoti
darbuotojo naudotg jrangg tyrimui tretiesiems asmenims, turintiems teise gauti tokius duomenis pagal
teisés aktus.

34. Istaiga, i§ anksto informavusi darbuotojus, gali jrengti vaizdo stebéjimo jrenginius
Istaigos patalpose ar teritorijoje, siekdama Aprase nurodyty tiksly, laikydamasi ApraSe i¥deéstyty
principy bei vadovaudamasi Asmens duomeny teisinés apsaugos istatymu. Vaizdo stebéjimas taikomas
tik esant objektyviai biitinybet, kai tai biitina [staigos turto, asmeny ar informacijos saugumui uztikrinti.
Stebejimas néra skirtas nuolatinei vaiky ar darbuotojy veiklos kontrolei, todél kamery jrengimas vaiky
grupése nera taikomas kaip jprasta ar prevencing priemone.

35. Esant poreikiui ir i§ anksto informavusi darbuotojus, Istaiga gali taikyti ir papildomas
stebésenos priemones (pvz., garso jra§yma, transporto priemoniy vietos nustatymg), jei tai biitina
siekiant stebésenos tiksly, nurodyty Siame skyriuje, ir laikantis nustatyty duomeny apsaugos bei
proporcingumo principy.

36. Istaiga uztikrina, kad darbuotojai buty aidkiai ir i§ anksto informuoti apie taikomas
stebésenos priemones, jy tikslus, apimti, duomeny saugojimo trukme ir galima duomeny perdavima
tretiesiems asmenims.

37. Darbuotojai turi teise kreiptis | Istaigos vadova ar IT administratoriy dél stebésenos
priemoniy paai$kinimo ar duomeny tvarkymo klausimy.

V. BAIGIAMOSIOS NUOSTATOS

38. Sis Apradas yra privalomas visiems Istaigos darbuotojams, kurie naudojasi Istaigos
informacinémis ir komunikacinémis technologijomis.

39. Darbuotojai su Aprasu ir jo pakeitimais supazindinami pasiraSytinai, naudojant §io Apraso
priedg Nr. 1.



40. Sio Apraso pazeidimas, atsizvelgiant | paZeidimo pobidj ir (ar) jo pasekmes, gali biti
laikomas Siurks¢iu darbo pareigy paZeidimu, uz kurj gali biiti taikoma drausmine atsakomybé, jskaitant
darbo sutarties nutraukima pagal Lietuvos Respublikos darbo kodekso 58 straipsnj.

41. Jei [staigoje dirba vidutiniskai 20 ir daugiau darbuotojy, apie $io Apraso priémima ir/ar jo
pakeitimus darbo taryba yra informuojama, vadovaujantis Lietuvos Respublikos darbo kodekso 206
straipsnio nuostatomis. Konsultavimasis vykdomas pries priimant sprendimus, susijusius su darbuotojy
stebésena, kontrolés priemonémis, informaciniy ir komunikaciniy technologijy naudojimu darbo
vietoje.

42. Jeigu darbo taryba [staigoje nesudaryta, informavimas ir konsultavimas vykdomas su
darbuotojy patikétiniu arba darbdavio lygmeniu veikianéia profesine sgjunga, jei tokia yra.

43. Jeigu tam tikri klausimai Siame ApraSe néra reglamentuoti, jie sprendziami vadovaujantis
galiojan€iais Lietuvos Respublikos teisés aktais, jskaitant, bet neapsiribojant, Darbo kodeksu, Asmens
duomeny teisinés apsaugos jstatymu ir Bendruoju duomeny apsaugos reglamentu (BDAR).
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